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RAZVOJ GRAFICKOG WEB INTERFEJSA ZA KONTROLU |
PRACENJE PLC WEB SERVERA
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Rezime: Multidisciplinarnost u savremenim tehni¢kim sistemima zahteva sticanje znanja i veStina iz vise
razli¢itih nau¢nih disciplina i njihovu integraciju u jedinstven sistem. Sticanje savremenih znanja i vestina iz
oblasti automatike, robotike i informacionih tehnologija predstavlja preduslov za razvoj i implementaciju
digitalnih tehnologija. U radu je dat prikaz modela didakti¢kog sistema koji integriSe savremena znanja i vestine
iz oblasti: Web programiranja, racunarskih mreZa, senzora, aktuatora i programiranja PLC-a. Realizovani
upravljacki sistem omogucava daljinsko upravljanje i nadzor asihronog motora u realnom vremenu pomocu bilo
kog internet pretrazivaca. Moguénost pristupa moze se realizovati preko raCunara ili pametnih uredaja kroz
WAN mrezu. Posebna paznja posveCena je definisanju bezbednosnih mera u cilju zastite sistema od
nedozvoljenog pristupa.
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DEVELOPMENT OF A GRAPHICAL WEB INTERFACE FOR
CONTROLLING AND MONITORING THE PLC WEB SERVER

Abstract: Multidisciplinarity in modern technical systems requires the acquisition of knowledge and skills from
several different scientific disciplines and their integration into a single system. Acquiring modern knowledge
and skills in the field of automation, robotics and information technologies is a prerequisite for the development
and implementation of digital technologies. The paper presents a model of a didactic system that integrates
modern knowledge and skills in the areas of: Web programming, computer networks, sensors, actuators and PLC
programming. The implemented control system enables remote control and monitoring of the asynchronous
motor in real time using any Internet browser. The possibility of access can be realized through computers or
smart devices through the WAN network. Special attention is paid to the definition of security measures in order
to protect the system from unauthorized access.
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1. UvOD

Savremeni trendovi u automatizaciji zasnivaju se na sveobuhvatnom umrezavanju upravljackih
raCunara, pametnih senzora i aktuatora. Modeli upravljanja koji su zasnovani na principima Industrije
4.0 imaju izuzetno znaéajnu ulogu u unapredivanju proizvodnih procesa, bezbednosti sistema
upravljanja, odrzavanju, smanjenju troskova i povecanju konkurentnosti na trziStu. Za razvoj
savremenih upravljackih sistema neophodni su industrijski racunari najnovije generacije i
odgovarajuéi softver za njihovo proramiranje, upravljanje irazvoj intuitivnog korisni¢kog interfejsa.

U ovom radu dat je prikaz razvoja didaktic¢kog upravljackog sistema za kontrolu i nadzor
frekventno regulisanog asihronog motora. Za upravljanje se koristi Siemens LOGO! mini PLC
(Programmable Logic Controller) sa integrisanim mreznim modulom i Web serverom. Razvijena je
HMI (Human-Machine Interface) korisni¢ka aplikacija za graficko upravljanje sistemom kroz LAN
(Local Area Network). Prikazani didakticki sistem je realizovan industrijskim komponentama, tako da
omogucava studentima sticanje prakticnih znanja i veStina za dalju implementaciju u industriji i
drugim oblastima primene. Ovaj sistem je razvijen u laboratoriji Akademije strukovnih studija Odsek
Trstenik za realizaciju laboratorijskih vezbi iz predmeta: Programabilni kontroleri, Industrijska
informatika, Mehatronicki sistemi i RaCunarske mreze, na osnovnim i master studijama Informacione
tehnologije i Proizvodno-privredno masinstvo.

Y Akademija strukovnih studija Sumadija — Odsek Trstenik
2 Tehnicka skola Ti rstenik, Trstenik
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2. PREGLED ISTRAZIVANJA

Primena novih komunikacionih tehnologija, racunarskih upravljackih sistema i softverskih tehnologija,
teme su mnogih istrazivanja. U radu autora A. Dumitrascu dat je prikaz distribuiranog sistema
upravljanja navodnjavanja biljaka u uslovima staklene baste. Sistem je zasnovan na Siemens Simatic
PLC-u, HMI-u i bezi¢nim senzorima. UmreZavanje se zasniva na primeni standarda Profinet, MPL,
AS-I bezi¢ne komunikacije. Za programiranje uredaja koris¢eni su softverski paketi WinCC flexible
RT i LOGO! Soft Comfort, dok je razvoj Web interfejsa zaznovan na programskom jeziku C, HTML,
JavaScript i PHP [1]. Autori S. Da'na i drugi, u svom radu [2] dali su prikaz implementacije TCP/IP
protokola i GSM tehnologije za daljinsko pracenje i komtrolu procesa preko PLC-a. U radu autora
Cihan Sahin dr. dat je prikaz implementacije daljinskog upravljanja i nadzora web baziranog
distribuiranog OPC (Open Platform Communications) sistema. PredloZena arhitektura omogucava da
razliCite arhitekture upravljanja procesima medusobno komuniciraju. Osnovne funkcije predlozenog
sistema implementirane su pomocu softverskog paketa Delphi [3]. Primena PID upravljanja, nadzor
umrezenog upravljackog sistema u realnom vremenu baziran na softveru SCADA (Supervisory
Control And Data Acquisition) i PLC-u, prikazana je u radu autora Dilsad Engin i dr. [4]. Sistem je
namenjen za upravljanje AC motora, temperature i nivoa teCnosti u postrojenju za punjenje boca.
Autor Mohamed Saban i dr. u svom istrazivanju [5] su predstavili sistem za upravljanje u poljoprivredi
koji je baziran na tehnologijama Interneta stvari (10T) i Long Range (LoRa). U ovom sistemu, LoRa
povezivost je integrisana sa postojecim programabilnim logi¢kim kontrolerima , koji se obi¢no koriste
u industriji i poljoprivredi za kontrolu visestrukih procesa, uredaja i maSina primenom Simatic
I0T2040. Sistem takode ukljucuje aplikaciju za pracenje hostovana na serveru u oblaku, koja obraduje
podatke prikupljene iz okruzenja farme i omogucava daljinsku vizuelizaciju i kontrolu svih povezanih
uredaja.

3. HARDVERSKA ARHITEKTURA DIDAKTICKOG SISTEMA

Primena PLC-a je veoma znaCajna za realizaciju upravljanja u razli¢itim granama industrije,
poslovnim objektima, zgradama i ku¢ama. Implementacijom mreznih modula u PLC sisteme
omogucava se daljinski pristup objektima upravljanja bez obzira na lokaciju korisnika i vrste uredaja
za upravljanje na daljinu (racunari, laptopovi, tablet racunari ili pametni telefoni). Za Skolovanje
inZenjera iz oblasti elektrotehnike, masinstva, mehatronike i informacionih tehnologija, neophodno je
definisati predmete u kojima se izu¢ava hardverska sturktura PLC-a i HMI-a, senzora, aktuatora i
racunarskih mreza. Za implementaciju upravljackih uredaja neophodno je definisati neophodna znanja
i veStine iz programiranja PLC-a, HMI-a i Web programiranja. Od posebebnog znaéaja je da se u toku
Skolovanja za realizaciju laboratorijskih vezbi koristi savremena industrijska oprema i softverski
paketi, kako bi studenti stekli neophodna aplikativna znanja i vestine za rad u privredi.

U ovom radu dat je prikaz upravljackog didakti¢kog sistema za upravljanje radom asihronog
motora pomocu Siemens LOGO! mini PLC-a sa integrisanim mreznim modulom i Web serverom.
Prikazani didakticki sistem je realizovan industrijskim komponentama, tako da omogucéava studentima
sticanje praktinih znanja i veStina za dalju primenu u industriji i drugim oblastima primene.
Upravljacki sistem sastoji se od napajanja 24 VDC, Siemens LOGO PLC-a i Siemens
komunikacionog GSM/GPRS modula CMR 2020. PLC upravlja asihronim motorom snage 0.18 kW
preko frekventnog regulatora Danfoss VLT 2800 (slika 1). Na ulaze PLC-a povezani su tasteri i
prekidaci, dok su na izlaze PLC-a povezani upravljacki ulazi frekventnog regulatora i ulazi
komunikacionog modula. Pomoc¢u tastera i prekidaca vrSi se startovanje i zaustavljanje motora,
promena smera obrtanja motora i izbor rezima rada (ru¢ni/automatski). PLC i komunikacioni
GSM/GPRS modul imaju podrsku za Ethernet mrezu i preko UTP kabla povezani su na lokalni ruter
(Wireless AP/Client Router TL-WR843ND 300Mbps). Za svaki modul neophodno je definisati
mrezne parametre: jedinstvenu IP adresu, mreznu masku, adresu gateway-a i DNS-a. Na ovaj nacin
upravljacki sistem je povezan na Internet mrezu, tako da postoji mogucnost daljinskog pristupa
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koriS¢enjem internet servisa. Razvijena je korisnicka aplikacija za graficko upravljanje sistemom kroz
LAN.

Slika 1 — Didakticki sistem za upravijanje asihronim motorom

Programiranje Logo PLC-a moze se vrsiti koris¢enjem grafickog jezika lestvi¢asth dijagrama
(Ladder Diagram) ili grafickog jezika funkcijskih blok dijagrama (Function Block Diagram (FBD)).
Prvi korak u programiranju predstavlja definisanje tabele ulaza/izlaza. U tebeli se definiSu sve ulazne i
izlazne varijable, tajmeri, brojaci i neophodne memorijske varijable. Na slici 2 dat je deo programa
koji je realizovan pomocu FBD. Startovanje motora u “levo” vrsi se preko tastera sa adresom I1,
startovanje motora u “desno” vrsi se preko tastera sa adresom 12, dok se zaustavljanje motora vrsi
preko taster sa adresom 14. Za izbor mora rada definisan je prekida¢ povezan na ulazu I3. Izlazi QI i
Q2 povezani su n a ulaze frekventnog regulatora i oni vr$e upravljanje radom motora i promenu smera
obrtanja.

M3 -
5
Par |
Rem = off
BOOS
>1 H

Slika 2 — Upravijacki program PLC-a realizovan pomocu funcijskih blok dijagrama

Sa ovako definisanim ulazima/izlazima omogucava se lokalno upravljanje radom motora. Za
razvoj graficke aplikacije za lokalno i daljinsko upravljanje neophodno je definisati memorijske
varijable M1, M2 i M3, koje omogucavaju srartovanje, promenu smera i zaustavljanje motora preko
grafickog interfejsa.

Jedan od najznacajnijih zahteva u razvoju Web aplikacija za daljinski pristup je definisanje
neophodnih bezbednosnih mera koje Stite sistem od nedozvoljenog pristupa. Prvi korak predstavlja
definisanje parametara PLC-a za daljinski pristup (slika3). Neophodno je dozvoliti daljinski pristup,
definisati odgovaraju¢u $ifru, dozvoliti moguénost daljinskog pristupa preko LOGO aplikacije i
odgovarajucu Sifru. Pored toga neophodno je dozvoliti pristup Web Serveru PLC-a i odgovarajucu
Sifru i dozvoliti moguénost pristupa preko lokalnog operacionog panela.
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Slika 3 — Postavljanje parametara za daljinski pristup PLC-u

Da bi se obezbedio bezbedan daljinski pristup neophodno je definisati IP i MAC adrese
mreznih racunara i uredaja preko kojih je dozvoljen pristup Web serveru PLC-a (slika 4).

EE LOGO! settings

Online settings |
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Setclock
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o
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Apply.

Slika 4 — Definisanje IP adresa sa kojih je dozvoljen daljinski pristup

4. RAZVOJ WEB INTERFEJSA ZA DALJINSKI PRISTUP

Za razvoj grafickog Web interfejsa koris¢eno je besplatno razvojno okruzenje Siemens LOGO!
Web editor. Ovaj editor se koristi zajedno sa softverom za programiranje PLC-a - LOGO! Soft. Web
editor omogucava kreiranje kompletnog projekta u kome se mogu kreirati neophodne web stranice i
odgovarajuéi linkovi. Nakon definisanja svih komponenti i grafi¢ckih simbola, vrsi se postavljanje
projekta na Web servera. LOGO! Web Editor omogucava integraciju razli¢ith komponente i varijabli.
Projekat definiSe web stranice i navigator. Svaka web stranica sadrzi unapred definisane komponente,
kao $to su tekst, slike, digitalne i analogne varijable i dr. Prvi korak u razvoju projekta je definisanje
pocetne stranice, preko koje se pristupa u web pretaZzivacu . Navigator predsavlja plutajucu stranicu na
web lokaciji i namenjena je da pomogne korisnicima da prelaze izmedu razli¢itihe web stranica ili za
odjavu korisnika. LOGO! Web editor sadrzi nekoliko unapred definisanih komponenti za veb stranicu:

e Varijabla - element podataka za ¢itanje/upisivanje u PLC, kao $to su: I — za digitalni ulaz, Q —
za digitalni izlaz, Al — za analogni ulaz, AQ — analogni izlaz, M — memorijska varijabla i dr.

e Global Tag - globalna oznaka je pseudonim promenljive i moze se povezati sa nekim
komponentama.

e Tag Table - predstavlja tabelu za definisanje globalnih varijabli
e Private Tag - privatna oznaka se koristi za direktno povezivanje promenljive za komponentu
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Na slici 5 dat je prikaz razvojnog web okruzenja Siemens LOGO! Web editor. Sa leve strane
kreirani su graficki elementi — tasteri za upravljanje radom motora, a sa desne strane su graficki
simboli izlaza. Za svaki element moraju se definisati osobine: tip promenjive — digitalna vrednost,

polozaj i veli¢ina na radnom panelu, ime varijable, tip bloka — M, broj bloka M1, definisanje efekata
animacije kod aktiviranja/deaktiviranja grafickih elemenata.

L@
Qe @usoc Start Levo
: h LEVO

Start Desne
DESNO

STOP

Slika 5 — Razvojno web okruzenje Siemens LOGO! Web editor

Nakon kreiranja Web projekta vrsi se testiranje konekcije sa LOGO PLC-om. Ako je veza
uspesno uspostavljena, projekat se prenosi na Web sever PLC-a. Na slici 6 prikazan je pristup PLC-u
preko web pretrazivac¢a unosom definisane IP adrese PLC-a (192.168.0.88)

« C a

SIEMENS

Slika 6 — Korisnicki interfejs za daljinski pristup PLC-u

Web korisnik unosi korisni¢ku i pristupa aplikaciji za daljinsko upravljanje i nadzor (slika 7).
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Slika 7 — Web interfejs za daljinsko upravijanje i pracenje parametara sistema
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Daljinski pristup didaktickom upravljackom sistemu moze se vrSiti sa razlicitih uredaja: laptop
racunar, tablet racCunar, pametni telefon i personalni racunar. Na slici 8 dat je prikaz daljinskog
pristupa pomoc¢u personalnog racunara i pametnog telefona.

Slika 8 — Web pristup PLC-u preko PC-a i pametnog telefona

Web interfejs i nacin upravljanja je potpuno isti bez obzira na vrstu uredaja kojim se vrsi daljinsko
upravljanje 1 geografskog mesta korisnika. Razvijeni didakticki upravljacki sistem omogucava
studentima primenu steCenih teoriskih znanja iz razli¢itih predmeta i sticanje prakti¢nih vestina za
primenu u savremenim industrijskim sistemima.

5. ZAKLJUCAK

Primena novih tehnologija u svim oblastima primene predstavlja izazov za sve inzenjere i
studente. Sticanje savremenih znanja i veStina iz oblasti automatike, robotike i informacionih
tehnologija predstavlja preduslov za razvoj i implementaciju digitalnih tehnologija. U radu je dat
prikaz modela didakti¢kog sistema koji omoguéava primenu multidisciplinarnih znanja iz oblasti: Web
programiranja, racunarskih mreza, senzora, aktuatora i programiranja PLC-a. Realizovani upravljacki
sistem omoguc¢ava daljinsko upravljanje i nadzor u realnom vremenu, bez obzira na geografki poloZaj
operatera i sistema upravljanja. Mogucnost pristupa preko pametnih uredaja kroz WAN mrezu
omogucava znatno veéi opseg primene. Posebnu paZnju treba posvetiti zaStiti sistema od
nedozvoljenog pristupa. Didakti¢ki sistem se moze prosiriti dodavanjem pametnih senzora i Web
kamera za vizuelno pracenje rada sistema u realnom vremenu.
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